Checklist: Beveilig je computer en bestanden

Deze checklist kun je gebruiken om te controleren of
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jouw digitale veiligheid op orde is.

+ Wachtwoorden

O Ik gebruik sterke wachtwoorden (minstens 12 tekens)
U Ik gebruik voor elk programma een ander wachtwoord
I Ik deel mijn wachtwoorden met niemand

0 Waar mogelijk gebruik ik extra beveiliging (bijvoorbeeld een code via mijn telefoon)

1 Apparaten

I Mijn computer, tablet en telefoon worden automatisch getipdatet
Ik gebruik een betrouwbaar antivirusprogramma

[0 Mijn apparaten zijn beveiligd met een toegangscode of vingerafdruk

M) Bestanden & back-ups

O Ik maak regelmatig een back-up van mijn bestanden
[ Mijn back-up staat op een veilige plek (externe schijf of beveiligde online opslag)

L1 Cliéntgegevens staan niet onbeveiligd op mijn bureaublad

@ E-mail & internet

U Ik open geen verdachte e-mails of bijlagen
U Ik klik niet zomaar op links

[ Ik controleer altijd de afzender van een bericht

Privacy

I Mijn computer vergrendelt automatisch als ik hem niet gebruik
U Anderen kunnen mijn cliéntgegevens niet zomaar inzien

O Ik werk alleen op beveiligde (wifi) netwerken



