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La informacion presentada en este reporte es resultado del monitoreo continuo de
amenazas que realiza IQSEC. Los datos aqui mostrados se basan en publicaciones
realizadas por grupos de ransomware en sus sitios de filtracion, donde suelen exhibir a las
organizaciones que presuntamente han sido comprometidas. Es importante aclarar que
estas publicaciones no equivalen necesariamente a incidentes confirmados de manera
oficial, sino que representan indicios relevantes dentro del ecosistema de amenazas
digitales.

¢, Qué es el ransomware y por qué importa?

El ransomware es una de las amenazas digitales mas comunes y daninas en la
actualidad. Opera como un esquema de extorsion, en el que los atacantes acceden a los
sistemas de una organizacion, cifran o bloquean informacién critica y exigen un pago
para permitir su recuperacién o evitar su divulgacion publica.

Mas alla del componente técnico, su impacto real se refleja en:
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Hallazgos clave (global)

El panorama global del ransomware
muestra una tendencia clara y
sostenida de crecimiento.

Durante 2024 se registraron 5,319
presuntas victimas, mientras que
en 2025 la cifra ascendi6 a 7,146
casos (corte al 17 de diciembre de
2025), lo que representa un
incremento interanual aproximado
del 34.5%.

Lectura estratégica

El ransomware no solo crece en
volumen, sino en frecuencia,
alcance sectorial y velocidad de
ejecucion.

Estados Unidos se mantiene como el
pais mas afectado a nivel global. En
2024 se reportaron 2,553 presuntas
victimas, cifra que aumenté a 3,703
en 2025, reflejando un crecimiento
cercano al 45% y un alto nivel de

exposicion digital.

Ecosistema criminal en expansion

grupos activos grupos activos
en en

de crecimiento

El ransomware se consolida como un modelo criminal profesionalizado, mas que como
eventos aislados.

México en el contexto global

En el caso de México, la evolucion del ransomware es particularmente relevante. Durante
2024 se registraron 37 presuntas victimas, mientras que en 2025 la cifra aumenté a 74
casos, lo que representa practicamente el doble en un solo afo.

Este crecimiento se refleja también en el ranking global:

Alerta pais

México pasoé del lugar 16 en 2024 al lugar 11 en 2025, quedando a las puertas del Top
10 mundial.

Este comportamiento confirma un incremento del interés de los actores de amenaza
sobre el pais.
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Z
Distribucion geografica

Top 10 paises con mas presuntas victimas (publicaciones de grupos)

La concentracién de ataques y victimas en Estados Unidos es consistente con su poder
economico Yy superficie digital, su volumen representa mas del 50% de los casos del Top
10 en el 2025. México sube posiciones de forma relevante: el cambio de 2024 a 2025 lo
acerca a los paises con mayor exposicion dentro del conjunto analizado.

W W

Rank Pais Victimas Rank Pais Victimas

1 United States (2553) 1 United States  (3703)
2  Canada (261) 2 Canada (389)
3  United Kingdom (240) 3 Germany (258)
4  Germany (154) 4 United Kingdom (231)
5 ltaly (128) 5 France (161)
6  France (128) 6 Italy (155)
7 India (114) 7 Spain (137)
8 Spain (104) 8 Brazil (118)
9  Brazil (103) 9 Australia (110)
10 Australia (91) 10  India (103)
16  México (37) 11 Meéxico (74)

| |

Tabla 1. Top 10 paises con mas presuntas victimas

Top 10 sectores mas afectados

A nivel global, el patrén sectorial cambia de 2024 a 2025: el sector Salud (Healthcare)
encabezd en 2024, mientras que los sectores de la Construccion (Construction) y Legal
(Law) encabezan el primer lugar en 2025 (corte al 17 de diciembre de 2025), el sector de
Bienes raices (Real Estate) muestra un crecimiento particularmente marcado entre ambos

periodos.
(Ranic\ 2020 octon N\ 2025 sector 4
1 Salud Construccion
2 Construccion Salud
3 Manufactura Legal
4 Educacion Manufactura
5 Legal Educacion
6 Finanzas Bienes raices
7 Equipamiento industrial Finanzas
8 Servicios Logistica
9 Bienes raices Alimentos y bebidas
10 Software Tecnologias de la informacion

Tabla 2. Sectores mas afectados por ransomware en el 2024 y 2025.
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En México, se observa un cambio relevante entre 2024 y 2025: en 2024 predomind el
sector Manufactura, mientras que en 2025 el sector con mayor exposicion pasa a ser
Gobierno, seguido por Educaciéon. Ademas, Tecnologias de la informacion y Manufactura
se mantienen entre los sectores mas afectados.

1 Manufactura Gobierno

2 Tecnologias de la informacion Educacion

3 Automotriz Manufactura

4 Gobierno Tecnologias de la informacion
5 Medios y entretenimiento Bienes de consumo

Tabla 3. Sectores mas afectados en México 2024-2025.

Grupos de ransomware mas activos (Top 10)

A nivel global, el comportamiento de los grupos de ransomware muestra cambios
constantes en su liderazgo. Entre 2024 y 2025 se observa un relevo claro entre los actores
mas activos. Durante 2024, los grupos que encabezaron la actividad fueron RansomHub,
LockBit y Play; sin embargo, en 2025 el primer lugar es ocupado por Qilin (Agenda),
seqguido por Akira y CLOP.

Este cambio refleja la naturaleza dinamica del ecosistema del ransomware, donde algunos
grupos pierden protagonismo mientras otros emergen o se consolidan rapidamente. La

1 Ransom Hub Qilin (Agenda)
Ransomware Group Ransomware Group
. Akira Ransomware
2 LockBit Gang Group
CLOP
3 Play Ransomware Group Ransomwars Group
4 Hunters International Play Ransomware Group
Akira Ransomware
5 Group INC RANSOM
6 BlackBasta Ransomware Safepay
Group Ransomware Group
Medusa Ransomware Lynx
7 Group Ransomware Group
8 BianLian Ransomware Ransom Hub
Group Ransomware Group
Qilin (Agenda)
9 Ransomware Group Dragon Force Group
10 KillSecurity Medusa Ransomware
Ransomware Group Group

Tabla 4. Grupos de ransowmare mas activos a nivel mundial 2024-2025.
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En el caso de México, el comportamiento de los grupos de ransomware también presenta
cambios relevantes entre 2024 y 2025. Durante 2024, los grupos con mayor presencia
fueron LockBit y RansomHub, concentrando la mayor parte de los casos publicados.

Sin embargo, en 2025 el liderazgo cambia de forma notable. Qilin (Agenda) pasa a ocupar
el primer lugar, seguido por Kazu y CLOP, mientras que LockBit pierde protagonismo frente
a estos nuevos actores. Este cambio confirma que el panorama de amenazas en México
no es estatico y que los grupos criminales se adaptan rapidamente, buscando nuevas
oportunidades y ajustando sus operaciones para mantener su impacto.

LockBit Gang
Ransom Hub
2 5
Ransomware Group
Akira Ransomware
3 2
Group
4 Cactus D)
Ransomware Group
5 DarkVault 5

Ransomware Group

Qilin (Agenda)
Ransomware Group

Kazu

2 Ransomware Group 10

3 CLOP 8
Ransomware Group

4 LockBit Gang 5

5 Safepay 5

Ransomware Group

Tabla 5. Grupos de ransomware mas activos en México 2024-2025.

Proyeccion de IQSEC hacia 2026

@ México tiene alta probabilidad
de ingresar al Top 10 global

Gobierno y Educacion seguiran
concentrando incidentes

Aumentaran los accesos iniciales
via credenciales validas

Mas phishing, automatizacion y
presion publica

Ataques mas rapidos,
{} coordinados y competitivos

Hablemos de IQSEC

IQSEC es una empresa 100% mexicana
con amplia trayectoria en

ciberseguridad, criptografia, identidad
digital e inteligencia artificial.
Integramos capacidades propias de
investigacion, desarrollo y enfoque
cyberlegal para anticipar riesgos
mediante analisis continuo y soluciones
tecnoldgicas disefiadas internamente.

Con implementaciones exitosas a nivel
nacional, arquitecturas avanzadas como
cybersecurity mesh y una Vvisién
consultiva independiente, acompafiamos
a organizaciones publicas y privadas en el
fortalecimiento de su gestiéon de riesgo.

, junto con programas de
formacion y semilleros de talento,
refleja un compromiso activo con la
resiliencia digital y el impacto social.

Para mas informacion:
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