Hausse de la sextorsion visant les jeunes et les enfants

Vous n’avez jamais entendu parler de sextorsion? Vous n’étes pas seuls. La sextorsion est une forme
d’extorsion (ou de chantage) qui consiste a proférer des menaces a une personne via les médias sociaux
pour I'amener a transmettre des photos ou des vidéos sexuellement explicites d’elle-méme. Si la
personne ne se plie pas aux demandes de I'extorqueur, les images sont souvent diffusées sur les médias
sociaux ou I'extorqueur menacera de les publier. Habituellement, les sextorqueurs demandent plus
d’images de nature sexuelle ou de I'argent et sont tres habiles et persistants pour atteindre leurs buts.

De nombreux parents affirment parler de la sécurité en ligne avec leurs enfants ou disent faire confiance a
leurs enfants pour faire de bons choix dans leurs activités en ligne. Malheureusement, les tactiques
utilisées par les sextorqueurs tiennent compte de cela et trouvent des fagons d’avoir acces aux enfants.

La sextorsion peut prendre différentes formes. Par exemple, un type de sextorsion consiste a convaincre
des jeunes d’envoyer au sextorqueur des images sexuellement explicites d’eux-mémes. Les sextorqueurs
incitent les jeunes a leur envoyer du contenu sexuel a I'aide de cadeaux, d’argent, d’encouragements,
d’approbation et de relations simulées. Une fois qu’il regoit un tel contenu, le sextorqueur continue d’en
demander plus en menagant de partager la photo publiquement, avec la famille du jeune, son école ou sa
communauté. Le sextorqueur déstabilisera souvent le jeune en créant différentes identités en ligne pour
donner I'impression que I'image a déja été partagée. Il demandera alors plus d’argent ou d’images pour
cesser de partager les images. Ces images sont souvent vendues contre de I'argent, utilisées dans d’autres
stratagémes de sextorsion ou utilisées par le sextorqueur pour ses propres besoins.

Si votre enfant ne partage pas d’'image, il ou elle est en sécurité n’est-ce pas? Malheureusement, ce n’est
pas le cas. La plus récente vague de sextorsion se fait méme sans contact préalable avec un ou une jeune.
Les sextorqueurs utilisent une photo du visage du jeune et la retouchent numériquement pour laisser
croire qu’il s’agit d’une photo nue ou I'ajoutent a un collage de photos nues avec le visage du jeune pour
laisser croire que ce sont toutes des photos de ce jeune. Ills menacent alors de diffuser les photos a moins



gue le jeune ne leur verse une « rancgon ». |l s’agit souvent de petites sommes d’argent ou de cartes-
cadeaux auxquelles le jeune peut avoir accés. Les sextorqueurs abordent un grand nombre de jeunes en
espérant que certains vont payer.

Cyberaide.ca a regu plus de 1700 signalements de sextorsion au cours des six derniers mois, 91 % des
victimes de sextorsion étant de sexe masculin.

Que peut-on faire? Nous recommandons d’amorcer une conversation avec vos enfants sur le sujet. La
grande majorité des tentatives de sextorsion sont faites a I'aide d’applications courantes, comme
Instagram et Snapchat. Il y a de fortes chances que votre enfant fasse I'objet d’une tentative d’extorsion.
Le fait de parler ouvertement de cette réalité I'aidera a comprendre que ce n’est pas de sa faute. Les
enfants ont besoin de savoir que les adultes en qui ils ont confiance sont préts a les aider et qu’ils peuvent
leur parler en toute confiance. Il est important d’arréter de communiquer avec I'extorqueur, de ne pas lui
donner d’argent, de ne pas lui envoyer d’autres photos et de signaler ces événements a Cyberaide.ca pour
recevoir de I'aide a ce sujet. Il ne faut pas supprimer les messages ni I'information venant de |'extorqueur.
Il faut plut6t faire des captures d’écran et désactiver le compte.

Surtout, n’oublions pas que nos enfants ne sont pas responsables de ce qui leur arrive. Leur espace a été
envabhi par des criminels mal intentionnés. Lorsque les enfants pensent que nous comprenons les
difficultés auxquelles ils font face et qu’ils sentent qu’ils peuvent nous parler sans étre blamés ni jugés,
nous pouvons les garder en sécurité, ce qui est notre but ultime.
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Autres ressources :
En cas d’urgence : GRC 911

INTERLAKE SEXUAL EXPLOITATION EDUCATORS

Survivor’s Hope Crisis Centre
Site Web : https://survivors-hope.ca/

Cyberaide.ca

: _ GRC : appels non urgents
Site Web : cybertip.ca/fr

Pour les situations non urgentes : www.rcmp-
grc.gc.ca/detach/fr/find/MB

Centre canadien de protection de ’enfance
Téléphone : 204-560-2083
Site Web : www.protectchildren.cal/fr

Services a I’enfant et a la famille : Si vous
pensez qu’un enfant et maltraité ou néglige,
composez le 1-866-345-9241.

ParentsCyberAvertis.ca
Site Web : www.protectkidsonline.ca/app/fr

Tracia’s Trust : la Stratégie manitobaine de
AidezMoiSVP ca lutte contre I'exploitation sexuelle
Site Web :

Comment retirer des photos de l'Internet , )
www.gov.mb.ca/fs/traciastrust/index.fr

Site Web : www.needhelpnow.cal/app/fr
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